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Auftragsverarbeitung gemäß   
Art. 28 DS-GVO  
 

1. Allgemeines 
(1) Der Auftragnehmer verarbeitet personenbezogene 
Daten im Auftrag des Auftraggebers. Dieser Vertrag 
enthält nach dem Willen der Parteien und insbesondere 
des Auftraggebers den schriftlichen Auftrag zur 
Auftragsdatenverarbeitung i.S.d. Art. 28 der Verordnung 
(EU) 2016/679 – Datenschutz-Grundverordnung 
(DSGVO) und regelt die Rechte und Pflichten der Parteien 
im Zusammenhang mit der Datenverarbeitung. 
 
(2) Sofern in diesem Vertrag der Begriff 
„Datenverarbeitung“ oder „Verarbeitung“ (von Daten) 
benutzt wird, wird die Definition der „Verarbeitung“ i.S.d. 
Art. 4 Nr. 2 DSGVO zugrunde gelegt. 
 
 

2. Gegenstand des Auftrags 
(1) Der Auftragnehmer verarbeitet die in Absatz 2 
beschriebenen personenbezogene Daten (nachfolgend 
auch nur "Daten") auf seinen IT-Systemen im Auftrage 
des Auftraggebers und für andere vom Auftraggeber 
beauftragte Zwecke, etwa die Verwaltung von 
Mitarbeiter- und Kundendaten in Midoffice-Systemen.  
 
2) Folgende Datenarten sind regelmäßig Gegenstand der 
Verarbeitung: 

 Kundendaten (z.B. Adressdaten, E-Mailadresse) 

 Personaldaten (z.B. Namen, Kontaktdaten) 

 Daten von Geschäftspartnern (z.B. Adressdaten, 
Vertragsdaten) 

 Reisedaten / Buchungsdaten  
 
(3) Kreis der von der Datenverarbeitung Betroffenen: 

 Kunden 

 Personal 

 Geschäftspartner 
 
 

3. Rechte und Pflichten des Auftraggebers 
(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 
7 DSGVO für die Verarbeitung von Daten im Auftrag 
durch den Auftragnehmer.  
 
(2) Der Auftraggeber hat das Recht, ergänzende 
Weisungen – mindestens in Textform - gegenüber dem 
Auftragnehmer zu erteilen, Der Auftragnehmer 
unterrichtet den Auftraggeber unverzüglich, wenn er die 
Weisungen nicht befolgen kann.  
 
(3) Regelungen über eine etwaige Vergütung von 
Mehraufwänden, die durch ergänzende Weisungen des 
Auftraggebers beim Auftragnehmer entstehen, bleiben 
unberührt. 
 
 

4. Allgemeine Pflichten des Auftragnehmers 
(1) Der Auftragnehmer verarbeitet personenbezogene 
Daten ausschließlich im Rahmen der getroffenen 
Vereinbarungen und/oder unter Einhaltung der ggf. vom 
Auftraggeber erteilten ergänzenden Weisungen. 
Ausgenommen hiervon sind gesetzliche Regelungen, die 

den Auftragnehmer ggf. zu einer anderweitigen 
Verarbeitung verpflichten. In einem solchen Fall teilt der 
Auftragnehmer dem Auftraggeber diese rechtlichen 
Anforderungen vor der Verarbeitung mit, sofern das 
betreffende Recht eine solche Mitteilung nicht wegen 
eines wichtigen öffentlichen Interesses verbietet.  
 
(2) Der Auftragnehmer darf die Daten, die im Auftrag 
verarbeitet werden, nur im Rahmen der getroffenen 
Vereinbarungen oder nach dokumentierter Weisung des 
Auftraggebers berichtigen, löschen oder deren 
Verarbeitung einschränken. Soweit eine betroffene 
Person sich diesbezüglich unmittelbar an den 
Auftragnehmer wendet, wird der Auftragnehmer dieses 
Ersuchen unverzüglich an den Auftraggeber weiterleiten.  
 
(3) Der Auftragnehmer bestätigt, dass er einen 
betrieblichen Datenschutzbeauftragten i.S.d. nach Art. 37 
DSGVO benannt hat. Besteht keine gesetzliche Pflicht 
mehr zur Bestellung eines Datenschutzbeauftragten, 
steht es im Ermessen des Auftragnehmers, ob er 
weiterhin einen Datenschutzbeauftragten bestellt. 
 
(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen 
und seine Betriebsabläufe so zu gestalten, dass die 
Daten, die er im Auftrag des Auftraggebers verarbeitet, 
im jeweils erforderlichen Maß gesichert und vor der 
unbefugten Kenntnisnahme Dritter geschützt sind.  
 
(5) Der Auftragnehmer wird den Auftraggeber 
unverzüglich darüber informieren, wenn eine vom 
Auftraggeber erteilte Weisung nach seiner Auffassung 
gegen gesetzliche Regelungen verstößt. Der 
Auftragnehmer ist berechtigt, die Durchführung der 
betreffenden Weisung solange auszusetzen bis diese 
durch den Auftraggeber bestätigt oder geändert wird. 
 
(6) Für den Fall, dass der Auftragnehmer feststellt oder 
Tatsachen die Annahme begründen, dass eine Verletzung 
des Schutzes personenbezogener Daten nach Art. 4 Nr. 
12 DSGVO vorliegt, hat der Auftragnehmer den 
Auftraggeber unverzüglich über Zeitpunkt, Art und 
Umfang des Vorfalls/der Vorfälle in Schriftform oder 
Textform (Fax/E-Mail) zu informieren. Die Information 
muss eine Darlegung der Art der möglichen Verletzung 
und ggf. möglicher nachteiliger Folgen beinhalten. Der 
Auftragnehmer ist darüber hinaus verpflichtet, 
unverzüglich mitzuteilen, welche Maßnahmen durch den 
Auftragnehmer getroffen wurden, um eine weitere 
Verletzung des Schutzes personenbezogener Daten 
künftig zu verhindern.  
 
Dem Auftragnehmer ist bekannt, dass für den 
Auftraggeber eine Meldepflicht nach Art. 33 DSGVO 
bestehen kann, die eine Meldung an die Aufsichtsbehörde 
binnen 72 Stunden nach Bekanntwerden vorsieht. Der 
Auftragnehmer wird den Auftraggeber bei 
entsprechenden Meldepflichten unterstützen. 
 
(7) An der Erstellung der Verfahrensverzeichnisse bzw. 
Verzeichnisse von Verarbeitungstätigkeiten durch den 
Auftraggeber hat der Auftragnehmer mitzuwirken. Er hat 
dem Auftraggeber nach Aufforderung durch diesen die 
jeweils erforderlichen Angaben in geeigneter Weise 
mitzuteilen. 
 
(8) Der Auftragnehmer unterstützt den Auftraggeber 
unter Berücksichtigung der Art der Verarbeitung und der 
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ihm zur Verfügung stehenden Informationen bei der 
Einhaltung der in Art. 32-36 DSGVO genannten Pflichten. 
 
(9) Der Auftragnehmer sichert ferner zu, dass er die bei 
der Durchführung der Arbeiten beschäftigten Mitarbeiter 
mit den für sie maßgeblichen Bestimmungen des 
Datenschutzes vertraut macht und diese  
eine Vertraulichkeitsverpflichtung unterzeichnen.  
 
 

5. Kontrollbefugnisse 
(1) Der Auftraggeber hat das Recht, die Einhaltung der 
gesetzlichen Vorschriften zum Datenschutz und/oder die 
Einhaltung der zwischen den Parteien getroffenen 
vertraglichen Regelungen und/oder die Einhaltung der  
Weisungen des Auftraggebers durch den Auftragnehmer   
jederzeit im erforderlichen Umfang zu kontrollieren. 
 
(2) Der Auftragnehmer ist dem Auftraggeber gegenüber 
zur Auskunftserteilung verpflichtet, soweit dies zur 
Durchführung der Kontrolle i.S.d. Absatzes 1 erforderlich 
ist. 
 
(3) Der Auftraggeber kann eine Einsichtnahme in die vom 
Auftragnehmer für den Auftraggeber verarbeiteten Daten 
sowie in die verwendeten Datenverarbeitungssysteme 
und -programme verlangen. 
 
(4) Der Auftraggeber kann nach vorheriger Anmeldung 
mit angemessener Frist die Kontrolle im Sinne des 
Absatzes 1 in der Betriebsstätte des Auftragnehmers zu 
den jeweils üblichen Geschäftszeiten vornehmen. Der 
Auftraggeber wird dabei Sorge dafür tragen, dass die 
Kontrollen nur im erforderlichen Umfang durchgeführt 
werden, um die Betriebsabläufe des Auftragnehmers 
durch die Kontrollen nicht unverhältnismäßig zu stören. 
 
(5) Der Auftragnehmer ist verpflichtet, im Falle von 
Maßnahmen der Aufsichtsbehörde gegenüber dem 
Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im 
Hinblick auf Auskunfts- und Kontrollpflichten die 
erforderlichen Auskünfte an den Auftraggeber zu erteilen 
und der jeweils zuständigen Aufsichtsbehörde eine Vor-
Ort-Kontrolle zu ermöglichen.  
 
 

6. Unterauftragsverhältnisse 
(1) Der Auftragnehmer besitzt die allgemeine 
Genehmigung des Auftraggebers für die Beauftragung 
von Unterauftragsverarbeitern. Die eingesetzten 
Unterauftragsverhältnisse des Auftragnehmers sind im 
Extranet der rtk dargestellt. Eine aktuelle Übersicht 
enthält der Anhang 2. 
 
(2) Der Auftragnehmer unterrichtet den Auftraggeber 
mindestens 14 Tage im Voraus ausdrücklich per E-Mail 
über beabsichtigte Änderungen dieser Liste durch 
Hinzufügen oder Ersetzen von Unterauftragsverarbeitern 
und räumt dem Auftraggeber damit ausreichend Zeit ein, 
um vor der Beauftragung des/der betreffenden 
Unterauftragsverarbeiter/s Einwände gegen diese 
Änderungen erheben zu können. Der Auftragnehmer 
stellt dem Aufraggeber die erforderlichen Informationen 
zur Verfügung, damit dieser sein Widerspruchsrecht 
innerhalb von 14 Tagen ausüben kann;  
 
(3) Der Widerspruch ist statthaft, wenn der Auftraggeber 
berechtigte Zweifel daran hat, dass der 
Unterauftragsverarbeiter seinen Pflichten nachkommt. 

Übt der Auftraggeber sein Widerspruchsrecht innerhalb 
der Frist aus, ist der Auftragnehmer berechtigt, die 
Dienstleitungen außerordentlich zu kündigen für die der 
Unterauftragsverarbeiter eingesetzt wird.  
 
(4) Beauftragt der Auftragnehmer einen 
Unterauftragsverarbeiter mit der Durchführung 
bestimmter Verarbeitungstätigkeiten, so muss diese 
Beauftragung im Wege eines Vertrags erfolgen, der dem 
Unterauftragsverarbeiter im Wesentlichen dieselben 
Datenschutzpflichten auferlegt wie diejenigen, die für den 
Auftragnehmer gemäß dieser Vereinbarung gelten. Der 
Auftragnehmer stellt sicher, dass der 
Unterauftragsverarbeiter die Pflichten erfüllt, denen der 
Auftragnehmer entsprechend dieser Vereinbarung und 
gemäß der DSGVO unterliegt.  
 
(5) Der Auftragnehmer stellt dem Auftraggeber auf 
dessen Verlangen eine Kopie einer solchen 
Untervergabevereinbarung und etwaiger späterer 
Änderungen zur Verfügung. Soweit es zum Schutz von 
Geschäftsgeheimnissen oder anderen vertraulichen 
Informationen, einschließlich personenbezogener Daten 
notwendig ist, kann der Auftragsverarbeiter den Wortlaut 
der Vereinbarung vor der Weitergabe einer Kopie 
unkenntlich machen. 
 
(6) Der Auftragnehmer haftet gegenüber dem 
Auftraggeber in vollem Umfang dafür, dass der 
Unterauftragsverarbeiter seinen Pflichten gemäß dem mit 
dem Auftragsverarbeiter geschlossenen Vertrag 
nachkommt. Der Auftragnehmer benachrichtigt den 
Auftraggeber, wenn der Unterauftragsverarbeiter seine 
vertraglichen Pflichten nicht erfüllt.  
 
 

7. Wahrung von Betroffenenrechten 
(1) Der Auftraggeber ist für die Wahrung der 
Betroffenenrechte allein verantwortlich. 
 
(2) Soweit eine Mitwirkung des Auftragnehmers für die 
Wahrung von Betroffenenrechten durch den Auftraggeber 
erforderlich ist, wird der Auftragnehmer die jeweils 
erforderlichen Maßnahmen nach Weisung des 
Auftraggebers treffen. Der Auftragnehmer wird den 
Auftraggeber nach Möglichkeit mit geeigneten 
technischen und organisatorischen Maßnahmen dabei 
unterstützen, seiner Pflicht zur Beantwortung von 
Anträgen auf Wahrnehmung von Betroffenenrechten 
nachzukommen. 
 
(3) Regelungen über eine etwaige Vergütung von 
Mehraufwänden, die durch Mitwirkungsleistungen im 
Zusammenhang mit Geltendmachung von 
Betroffenenrechten gegenüber dem Auftraggeber beim 
Auftragnehmer entstehen, bleiben unberührt. 
 
 

8. Technische und organisatorische Maßnahmen zur 
Datensicherheit 
(1) Der Auftragnehmer verpflichtet sich zur Einhaltung 
der technischen und organisatorischen Maßnahmen, die 
zur Einhaltung der anzuwendenden 
Datenschutzvorschriften erforderlich sind.  
 
(2) Der zum Zeitpunkt des Vertragsschlusses bestehende 
Stand der technischen und organisatorischen Maßnahmen 
ist als „Anhang 1“ zu diesem Vertrag beigefügt. Die 
Parteien sind sich darüber einig, dass zur Anpassung an 



Anlage 3 - Auftragsverarbeitung                      
 

 

Anlage 3 – TecOff  Auftragsverarbe i tung  Seite 3 

technische und rechtliche Gegebenheiten Änderungen der 
technischen und organisatorischen Maßnahmen 
erforderlich werden können und der Auftragnehmer diese 
vornehmen darf, soweit sich das Schutzniveau nicht 
verschlechtert.  
Der Auftraggeber kann jederzeit eine aktuelle Fassung 
der vom Auftragnehmer getroffenen technischen und 
organisatorischen Maßnahmen anfordern. 
 
(3) Der Auftragnehmer wird die von ihm getroffenen 
technischen und organisatorischen Maßnahmen 
regelmäßig und auch anlassbezogen auf ihre Wirksamkeit 
kontrollieren.  
 
 

9. Dauer des Auftrags 
(1) Die Vertragsdauer richtet sich nach der Laufzeit und 
Wirksamkeit des Hauptvertrages.  
 
(2) Der Auftraggeber kann den Vertrag jederzeit ohne 
Einhaltung einer Frist kündigen, wenn ein 
schwerwiegender Verstoß des Auftragnehmers gegen die 
anzuwendenden Datenschutzvorschriften oder gegen 
Pflichten aus diesem Vertrag vorliegt. 
 
 

10. Beendigung 
(1) Nach Beendigung des Vertrages hat der 
Auftragnehmer sämtliche in seinen Besitz gelangten 
Unterlagen, Daten, nach Wahl des Auftraggebers 
innerhalb von drei Monaten an diesen zurückzugeben 
oder zu löschen bzw. zu vernichten. Die 
Löschung/Vernichtung ist in geeigneter Weise zu 
dokumentieren. Etwaige gesetzliche 
Aufbewahrungspflichten oder sonstige Pflichten zur 
Speicherung der Daten bleiben unberührt. 
 
(2) Der Auftraggeber hat das Recht, die vollständige und 
vertragsgemäße Rückgabe und Löschung der Daten beim 
Auftragnehmer zu kontrollieren. Dies kann auch durch 
eine Inaugenscheinnahme der Datenverarbeitungs-
anlagen in der Betriebsstätte des Auftragnehmers 
erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener 
Frist durch den Auftraggeber angekündigt werden. 
 
 

11. Zurückbehaltungsrecht 

Die Parteien sind sich darüber einig, dass die Einrede des 
Zurückbehaltungsrechts durch den Auftragnehmer i.S.d. 
§ 273 BGB hinsichtlich der verarbeiteten Daten und der 
zugehörigen Datenträger ausgeschlossen ist. 

 
 

12. Schlussbestimmungen zur Auftragsverarbeitung 
(1) Sollte das Eigentum des Auftraggebers beim 
Auftragnehmer durch Maßnahmen Dritter (etwa durch 
Pfändung oder Beschlagnahme), durch ein 
Insolvenzverfahren oder durch sonstige Ereignisse  
gefährdet werden, so hat der Auftragnehmer den 
Auftraggeber unverzüglich zu informieren. Der 
Auftragnehmer wird die Gläubiger über die Tatsache, 
dass es sich um Daten handelt, die im Auftrag verarbeitet 
werden, unverzüglich informieren. 
 
(2) Für Nebenabreden ist die Schriftform erforderlich. 
 

(3) Sollten einzelne Teile dieses Vertrages unwirksam 
sein, so berührt dies die Wirksamkeit der übrigen 
Regelungen des Vertrages nicht. 
 

 


